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Intfroduccion

Este manual define el funcionamiento del envio de documentos a firma de Libra.

Desde cualquier bloque de BREPORT tendremos la posibilidad de enviar a Panel de Firma:

Parametros del Informe X
- —
=_Q—
. Seleccidon de Parametros

Desde Idioma
Hasta Idioma

Informe Estandar v

Destino Panel de Firma vl Tipo de Archivo PDF

29 Plano

Cuando se envie llamara a U_FIRMDOC (Panel de Firma) para cubrir datos adicionales.

El envio con destino a firma es configurable desde Programas y Programas Personalizados. Asi como
desde Configurar Grupo Empresarial y Configurar Usuario.

Consultar la ayuda especifica de estos programas para ver su parametrizacion.

R wn v - - = ]
Configurar grupo empresarial

Configuracian del Grupo Empresarial Avanzada Informes PL/SQL Control de Informes.

Cédigo PY/Sql para antes de ejecucién del informe.

~ -

Cédigo PlfSql para después de ejecucidn del informe

+Alira Pantalla +Alira eMail Alira Pantalla ~Alir a eMail Al ira Firma
Al ir a Impresara +Alira Fax AliraImpresora  «Alir a Fax

Al ir a Archiva Al ir a Gestor Documental +Alir a Archiva Al ir a Gestor Documental

Cédigo PI/Sal previo envio a Firma
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U FIRM_PARAM- Pardmetros de Firma.

En este programa se permite definir pardmetros por Plataforma de Firma. Todos los pardmetros
definidos aqui son globales.

Parametros de Plataforma de Firma

Plataforma Firma Tipo Firma Solo Envio Pdf Convertir A Pdf Descargar Firmado Activa
DOCUTEN v v v v
PORTAFIRMAS v v v

URL Callback
Usuario LISA Callback

e Plataforma Firma: Plataforma a la que aplica la configuracion.

e Tipo Firma: Permite prefijar un tipo de firma concreta por defecto para la
Plataforma. Se puede sobreescribir con los parametros de la solicitud de Firma.

¢ Solo Envio PDF: Solo permite enviar PDF. Si no es un PDF lo que se adjunta
genera una excepcion.

e Convertir a PDF: Si lo que se adjunta para firmar no es un PDF intentara
convertirlo antes de enviar la solicitud. Requiere GAL_FILEUTILS.

e Activa: Es la Plataforma Activa.

e URL Callback: Permite definer una URL de Callback para aquellas plataformas
que lo Tengan implementado.

e Usuario LISA Callback: Se debe configurar un usuario de LISA que trate la
respuesta del callback.
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Plugins

Paradmetros de Solicitud de Firma - U_FIRM_PARAM _DOC

En este programa se permite definir pardmetros por Solicitud de Firma.

Parametros de Solicitud de Firma —
Parametros de Solicitud de Firma

I Firma Tipo Valor Parametro Tipo Firma Solo Envio PDF Convertir A Pdf
DOCUTEN M Mend v i
DOCUTEN 1 Informe a_midiom.xdmz v
DOCUTEN P Programa A_MIDIOM AUTOMATED Firma automatizada con un certificado custodiado en v v

¢ Plataforma Firma: Plataforma a la que aplica la configuracion.
Tipo Parametro: Se contemplan tres tipos de parametros en el orden definido
aqui:
o I(Informe): Aplica parametros por nombre de Informe de LIBRA.
o M(Menu): Aplica parametros por rama de menu de LIBRA.
o P (Programa): Aplica parametros por nombre de programa.
e Valor Parametro: Es el valor asociado al tipo de parametro que se esta
definiendo.

Tipo Firma: Permite prefijar un tipo de firma concreta por defecto para el
parametro.

e Solo Envio PDF: Solo permite enviar PDF. Si no es un PDF lo que se adjunta
genera una excepcion.

Convertir a PDF: Si lo que se adjunta para firmar no es un PDF intentara
convertirlo antes de enviar la solicitud. Requiere GAL_FILEUTILS.
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Roles de Firmantes por Plataforma - U_FIRM_ROL

Permite visualizar los roles de los firmantes por Plataforma. Es un programa de solo consulta.

Roles de Firmantes por Plataforma
Roles de Firmantes

Plataforma Firma Rol Descripcién Rol

APROBADOR Rol de APROBADOR [approver] -
DOCUTEN ENCOPIA Reol de sélo copia [ec]

DOCUTEN FIRMANTE

Rol de FIRMANTE [signer]

Tipos de Firmantes - U_FIRMUSER_TIPO

Permite visualizar los tipos de firmantes del modulo y realizar configuraciones especificas en cada
uno de ellos.

Tipo de Firmantes
Tipos Firmantes

Tipo Firmante Descripcién Restringir Modificaciones
ﬁm Tipos de firmantes que son Externos a LIBRA -
LIBRA Tipos de firmantes que son Usuarios de LIBRA

NOMINAS

Tipes de firmantes que son de origen de Néminas v

e Restringir Modificaciones: Para cada tipo de Firmante se permite restringir si

se puede operar con el Panel de Firma estandar (U_FIRMDOC). Si esta marcada,
no se podra realizar ninguna accién para las solicitudes con algun tipo de
firmante, la Unica forma de avanzar estas solicitudes sera mediante paqueteria

de base de datos o desde el médulo concreto que gestione esos tipos de
firmantes.

U FIRMUSER - Mantenimiento de firmantes
de documentos
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En este programa se definen los usuarios que sean posibles firmantes de documentos en Libra.

L Firmantes de Documentos

Usuarios Firma

Plataforma Firma Tipo Firmante Firmante NIF Nombre Completo Nombre Primer Apellide  Segundo Apellido Observaciones
DOCUTEN EXTERNO EDISA EDISA

DOCUTEN LIBRA Santiago Nieto Carrera

DOCUTEN Juan Perez Pato Juan Perez Rodriguez

DOCUTEN NOMINAS Marcos Lopez Perez Marcos Lopez Perez

PORTAFIRMAS EXTERNO Uxio Pazos Martinez Uxio Pazos Martinez

PORTAFIRMAS LIBRA Adela Castro Gonzalez

Email Notificacién

Teléfono Mévil

7 de 23

Plataforma Firma: Plataforma de Firma que aplica sobre el firmante.
Tipo Firmante: Existen tres tipos de firmantes aceptados.

o EXTERNO: El firmante no es un usuario de Libra, cuando esto sucede, los
campos NIF, Nombre, Apellido1 y Apellido2 se activan para cubrirse.

o NOMINAS: Firmantes que viene de ndbminas. Estos datos vienen
cubiertos del médulo de néminas y funciona como el tipo de firmante
EXTERNO.

o LIBRA: El firmante es un usuario de Libra. Los datos se extraen del
mantenimiento de usuarios sobre aquellos usuarios que tengan
cubierto el campo NIF. Existe un plugin en Usuarios que permite cubrir
el resto de la informacién (Nombre y Apellidos)

Firmante: Codigo unico del firmante. Si el firmante es LIBRA el Codigo sera el
usuario de LIBRA.

NIF: NIF del firmante Externo.

Nombre: Nombre del firmante Externo.

Primer Apellido: Primer Apellido del firmante Externo.

Segundo Apellido: Segundo Apellido del firmante Externo.

Observaciones: Permite definir observaciones que se arrastra al bloque de
firmantes de la solicitud de firma.

Email Notificacion: Email de notificacion del firmante Externo.
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¢ Teléfono Mévil: Permite definir el teléfono moévil del firmante, algunas
plataformas tienen integracion por SMS o Whatsapp.

Existe un plugin que lleva a los pardmetros de los firmantes.

U FIRMUSER PARAM- Pardmetros de
Firmantes

Este programa permite definir configuraciones para automatizar la recogida de los firmantes cuando
se crea un nuevo registro en el Panel de Firma.

Parametros de Firmantes

PlataformaTipo Firmante Firmante Nombre Tipo Parametro Valor Parametro Orden Rol

DOCUTEN NOMINAS 001183 Marcos Lopez Perez 1 Informe a_ridiom.xdo 1 APROBADOR *
DOCUTEN EXTERNO B36781334 EDISA P Programa A_MIDIOM

PORTAFIRMEXTERNO UXIO Uxio Pazos Martinez 1 Informe a_ridiom.xdo

PORTAFIRMEXTERNO UXIO Uxio Pazos Martinez M Mend 2P001001

PORTAFIRMEXTERNO UXIO Uxio Pazos Martinez M Mend 2V13015010

PORTAFIRMEXTERNO UXIO Uxio Pazos Martinez P Programa ACCIONES

PORTAFIRMLIBRA ACAD Adela Castro Gonzalez P Programa PEDIDOS

e Plataforma: Plataforma de Firma. (Ver U_FIRMUSER)
e Tipo Firmante: Tipo Firmante. (Ver U_FIRMUSER)
¢ Firmante: Cédigo de firmante. (Ver U_FIRMUSER)
e Tipo Parametro: Se contemplan cuatro tipos de parametros.
o P (Programa): Permite definir firmantes por nombre de programa.
o M(Menu): Permite definir firmantes por rama de menu de LIBRA.
o I(Informe): Permite definir firmantes por nombre de Informe de LIBRA.
e B(BPM): Permite definir firmantes por {Tipo_Expediente}:.{Secuencia} de BPM de
LIBRA.
e Valor parametro: Es el valor asociado al tipo de parametro que se esta
definiendo.
e Orden: Permite configurar el orden del firmante para la configuracién que
toque.
e Rol: Permite configurar el ROL del Firmante para la configuracién que toque, los
roles varian por plataformay se comportan de distintas formas dependiendo de
las mismas.

Las propiedades tienen un método set que permite definir el valor mientras se crea la solicitud de
firma. Para mas informacidn ver el apartado de PL/SQL Creacién de Solicitud de Firma.

| BEGIN
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pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => 'INFORME/, p_valor => {nombre_bipublisher});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad =>'CODIGO_MENU', p_valor => {codigo_menu});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => 'PROGRAMA, p_valor => {programay});

pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => BPM, p_valor => {Tipo_Expediente}:{Secuencia});

END;

U FIRMDOC - Panel de Firma de
Documentos

El Panel de Firma de Documentos es un panel que admite la creacién de solicitudes de firmado de
documentos multiplataforma.

1N wr o . - - - - e -
> Panel de Firma de Documentos =
" Panel de Firmas

Plataforma Firma DOCUTEN +Pendiente Envio v En p +Fil d Rech d +' Con errores Anulados
D Referencia Descripcién Firma Fecha creacidn Fecha envio Fecha Firma Status 0
363 TEST I N 20/0:/2025 15532 20/01/202 11:56:24 Fimado  °
362 TEST TEST 20/01/2026 11:44:25 20/01/2026 11:44:59 Firmado

y 36 PRUEBA PRUEBA 20/01/2026 10:49:21 20/01/2026 10:50:17 Firmado
345 Test Test2 16/01/2026 13:40:47 16/01/2026 13:50:42 Firmade
347 Test test 16/01/2026 13:13:26 ICon errores
346 13 123 16/01/2026 13:06:32 16/01/2026 13:52:26
323 TEST TEST 08/01/2026 13:41:48 08/01/2026 13:48:08 Firmado
302 TEST TEST ADJUNTOS 07/01/2026 17:20:48 07/01/2026 17:51:54 Frmado
301 TEST TEST 07/01/2026 09:02:05 07/01/2026 10:37:26 Firmado
Observaciones
Usuario Creacién EDISA Programa Origen A_MIDIOM CSVFirma  4b9a5979-f303-4ff1-8689-3d94b2469605
Usuario Envio EDISA Tipe Firma
Tipo Firmante Firmante Rol Tipo Firma  Observaciones Estado Orden
EXTERNO B36781334  EDISA FIRMANTE  AUTOMATED Completada i
Rol Rol de FIRMANTE [signer] Tipo Firma  Firma automatizada con un certificado custodiado en plataforma  Fecha Cambie  20/01/2026 00:00:00
Tipo Nombre Archive Fecha Cambio
D Documento principal a firmar a_ridiom_a_ridiom_v_EDISA_20260120115519.pdf 20/01/2026 11:55:32 *
F Documento principal firmado a_ridiom_a_ridiom_v_EDISA_20260120115519_sign.pdf 20/01/2026 11:56:26
) Justificante a_ridiom_a_ridiom_v_EDISA_20260120115519_just.pdf 20/01/2026 11:56:34
Fecha Incidencia

Consta de cuatro bloques:

Bloque de filtros

Panel de Firma de Documentos

Panel de Firmas

Plataforma Firma DOCUTEN + Pendiente Envio v En p +F d k ds + Con errores Anulados

Los filtros poseen un cédigo de colores identificativo para saber cada mensaje en qué estado se
encuentra. Todos los filtros aplicados aqui, aplican sobre el bloque de Mensaje y refrescan la
pantalla.
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Leyenda X

Pendiente Envio
En proceso
Firmados

Con errores

Anulados

Rechazados

Status Erréneo

: 2

e Plataforma: Aqui se define el filtro de la plataforma de Firma de la que
gueremos ver los mensajes pendientes.

¢ Pendiente Envio: Filtra aquellos registros del bloque de documentos que se
encuentren pendientes de enviar. Equivale al estado de firma 500.

e En proceso: Filtra aquellos registros que ya se hayan enviado y que se
encuentren pendientes de firma. Equivale al estado de firma 1000.

e Firmados: Filtra aquellos registros que ya se han firmado. Una vez se firma se
extrae su CSVy el justificante de firma. Equivale al estado de firma 2000.

¢ Rechazados: Filtra aquellos registros que han sido rechazados en el proceso de
firma. Equivale al estado de firma 3100.

e Con errores: Filtra aquellos registros que tienen errores de firma, esto es que se
ha producido algun error en el proceso de firma. Equivale al estado de firma
3000.

¢ Anulados: Son mensajes que se han descartado del proceso de firma. Equivale
al estado de firma 3200.

Bloue de Mensaje

Almacena todos los registros de solicitud de firma creados. Equivale a la tabla EDOC_FIRMA.
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Panel de Firmas

Plataforma Firma DOCUTEN + Pendiente Envio v En proceso v Firmados v Rechazados v Con errores Anulados
D Referencia Descripcién Firma Fecha creacién Fecha envio Fecha Firma Status |
363 TEST TEST 20/01/2026 11:55:32 20/01/2026 11:56:24 Firmado

362 TEST TEST 20/01/2026 11:44:25 20/01/2026 11:44:59 Firmado

361 PRUEBA PRUEBA 20/01/2026 10:49:21 20/01/2026 10:50:17 Firmado

349 Test Test2 16/01/2026 13:40:47 16/01/2026 13:50:42 Firmado

348 TEST TEST 16/01/2026 13:13:43 Rechazad

347 Test test 16/01/2026 13:13:26 ‘on errores

346 13 123 16/01/2026 13:06:32 16/01/2026 13:52:26 Firmado

323 TEST TEST 08/01/2026 13:41:48 08/01/2026 13:48:08 Firmado

302 TEST TEST ADJUNTOS 07/01/2026 17:20:48 07/01/2026 17:51:54 Hm

301 TEST TEST 07/01/2026 09:02:05 07/01/2026 10:37:26 M
Observaciones

Usuario Creacion EDISA Programa Origen A_MIDIOM CSV Firma

Usuario Envio EDISA Tipo Firma Texto Rechazo

ID: Identificador Unico del mensaje.

Referencia: Este campo permite definir un cédigo o nimero de referencia del
documento.

Descripcién: Descripcion corta del tipo de documento que se va a firmar.
Fecha creacion: Fecha de creacion del mensaje en el Panel de Firma.

Fecha Envio: Fecha de envio del documento a la APl de Firma.

Fecha Firma: Fecha de firma del documento a la API de Firma.

Status: Estado en el que se encuentra el proceso de firma. Los estados estan
detallados en el Bloque de Filtros.

Observaciones: Este campo permite definir comentarios adicionales sobre el
proceso de firma del documento.

Usuario Creacidn: Usuario de creacion del registro en el Panel de Firma.
Usuario Envio: Usuario de envio a firma.

Programa origen: Almacena el programa origen del cual se envié a firmar el
documento.

Tipo Firma: Tipo de firma a ejecutar, si hay varios firmantes se puede aplicar un
firmado en paralelo o en cascada, es decir, ambos firmantes pueden firmar a la
vez o siguiendo el orden establecido. Esto depende de la plataforma de firmado.
CSV Firma: Codigo Seguro de Verificacion retornada por la APl de Firma, es un
cédigo que identifica a un documento electrénico y cuya finalidad es garantizar
el origen e integridad de los documentos.

Texto Rechazo: Este campo almacena el motivo por el cual la solicitud fue
rechazada, se extrae de la plataforma de firma.

Plugins
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e Leyenda de Status: Se accede través de clic derecho del ratén y nos permite ver

la leyenda de colores. IE2AEEOCICD

e Enviar a Firma: Este plugin envia la solicitud de Firma a la API que corresponda.

Panel de |
Enviar a Firma

e Consultar Estado de Firma: Consulta el estado de firma de la APl que

Platatorma
Q Consultar Estado de Firma

corresponda. Refresca el estado de firma de todos los firmantes. +Pendiente
¢ Recupera Firma y Justificante: Recupera el CSV de firma, el justificante y el PDF
firmado de la API de Firma, lo sube a Libra a partir del ID_DIGITAL del registro del

+ rFenaiente i

Panel con tabla ‘EDOC_FIRMA'

e Anular: Si la solicitud de firma se ha enviado, trata de anular la solicitud en la
plataforma de firma, si es posible, deja la solicitud en estado "Pendiente de
firmar", si la solicitud de firma no se ha enviado, se anula totalmente y pasa a

estado anulado.
e Consultar Expediente BPM: Si la solicitud de firma esta asociada a un

expediente BPM, permite consultar el expediente asociado.

Bloque de Firmantes

Almacena todos los firmantes asociados a la solicitud de firma. Permite afiadir, modificar o eliminar
firmantes de forma manual. Equivale a la tabla EDOC_FIRMANTES.

Tipo Firmante Firmante Rol Tipo Firma  Observaciones Estado Orden
EXTERNO B36781334  EDISA FIRMANTE Enviada notificacion i
Rol Rol de FIRMANTE [signer] Tipo Firma Fecha Cambio

e Tipo Firmante: Tipo de Firmante. (Ver U_FIRMUSER)

e Firmante: Codigo de Firmante. (Ver U_FIRMUSER)

¢ Rol: Los firmantes pueden tener diferentes roles por plataforma, no es necesario
que sean obligatoriamente firmantes. Aqui se puede definir cual va a ser el rol de
ese firmante en la solicitud de firma.

e Tipo Firma: Permite definir un tipo de Firma para el firmante concreto en la
solicitud de firma.

e Observaciones: Informacion Adicional a afiadir del firmante.

e Orden: Aplica el orden de firmado.

e Estado: Estado de la firma del firmante. Este campo varia dependiendo de la
Plataforma de Firma.

¢ Fecha Cambio: Fecha de actualizacién del estado de la firma.

Blogue de Documentos
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Bloque que visualiza y permite anadir documentos adjuntos o para firmar. Equivale a la tabla
EDOC_FIRMA_ARCHIVOS.

Tipo Nombre Archivo Fecha Cambio
D Documento principal a firmar a_ridiom_a_ridiom_v_EDISA_20260116131342.pdf 16/01/2026 13:13:43 °

e Tipo: Tipo de Documento, esto puede variar por Plataforma de firma.

¢ Nombre De Archivo: Sobre este campo y con el botén contextual permite subir
archivos o hacer otro tipo de operaciones, como convertirlos a PDF.

e Fecha Cambio: Aimacena la Fecha de cambio del Fichero.

Esta tabla tiene el ID_ARCHIVO del documento.

Blogue de Incidencias

Bloque de consulta de incidencias, aqui se almacenan todos los errores que se produzcan en el
proceso de firma.

Fecha Incidencia
30/06/2025 08:31:49 Error inesperado. Error: Error reading XMLStreamReader. -

¢ Fecha: Fecha de cuando se ha producido la incidencia.
¢ Incidencia: Descripcién de la incidencia.

Plugins

e Registro de Comunicaciones: Permite acceder al Registro de Comunicaciones
de LIBRA (GALILEO_LOG) para consultar esa incidencia concreta.

- 1 -
=T ) Registro de Comunicaciunesl

L R S
#iN Registra de Comunicaciones
Galieo Log
Fecha  Id Galieo ispositivo Socket Url Gal Proxy Hora Inicia Hora Fin  Status
FEEER 30/06/2025 PORTAFIRMAS STD_PRE Preprod. - Firma Electrinica Portafirma  hitps:,//pf.preappjava.seap.minhap.es/pf/servicesv2/ModifySe o 09:02:48  09:02:49 5004
Programa U_FIRMDOC Panel de Firma de Documentos
Usuario Libra ADMIN ADMINISTRADOR [LIBRA)
Usuario So uxio, pazos Ordanador So ESI-UXIOP
Himero Alerta 1d Cola Alerta Evento Ag Msg 1d
Seridor Dockers Peticion 172.29.1.12 Servidor Dockers Alt Usade
Metodo POST Version Hitp  HTTP/1.1 Timeout 2]
Headers Paticion Accapt:application/xml,Conten Charsst Cusrpa Tipo Ssl o
Peticion Respuesta Binario v Cuerpo Binario Gzip
Status Respuesta Gal Prexy 200 1d Transaction 7211
Headers Respussta Cache-Cantrol:no-store, no-cache, must-revalidate, max-age=0, past-check= Reason Phrase oK
Respuesta Binario 1d Certificado
Peticicn CLOB
Respuesta CLOB

e Registro de Webservice: Permite acceder al programa de consulta de peticiones
a Servicios Web (GAL_PROXY_LOG)
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i) Registro de Webservice
Gal Proxy Transactions

Id Transaction Fecha Empresa Respuesta Binaria
= 721 30/06/2025 09:02:48 -

v
Traza
Peticion
|<?xml version="1.0"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/socap/envelope/” xmins:prox="http://edisa.com/ProxyWs/" > <soapenv:Header/ > <soapenv:Body> <prox:Llamada> <URL>https://pf.
preappjava.seap.minhap.es/pffservicesv2/ModifyService</URL> <tipoSSL>0< /tipoSSL> < XMLInvoice>PHNvYXBIbnY6RW52ZWxvcGUgeG1sbnM6c29heGVudjliaHROcDovL3NjaGVEYXMu
A - e 0h A

....... 0 Bl 7 201 ZE QI TR B3 el A biNiAY 1 D s hia Dl

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/" > <soap:Body> <soap:Fault> <faultcode>soap: Server</faultcode > <faultstring >Request is already sent. Can't A
delete</faultstring > </soap:Fault> < /soap:Body></soap:Envelope>

Mediante los Plugins laterales podremos descargar las peticiones realizadas y las respuestas. Nota:

En el campo “peticién” el XML real de peticidn se encuentra encapsulado dentro del nodo
<XMLInvoice> en baseb4, el plugin lo convierte a texto plano.

e Marcar como revisado: Este plugin pasa el registro de incidencia a revisado.

Filtros
@Y )
Por defecto en este bloque se aplica un filtro que muestra incidencias no revisadas. Zesiecessne

Se permite ver todo el histdrico de incidencias con otro filtro.

Filtro

Filtro Ver historico.

v filtro aplicado después de ejecutar la consulta

o

PL/SQL Creacion de Solicitud de Firma.
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Aqui se define como crear mediante un bloque de PL/SQL la creacién de una solicitud de firma. Para
ello se utilizard la paqueteria definida en PK_FIRMDOC_BBDD.

INICIALIZA_FIRMA: Inicializa el proceso de generacion de solicitud de firma.
SET_PROPIEDAD: Permite definir propiedades sobre la generacion de la solicitud
de firma en curso. Utilizado en un Bloque de pre-firma permite afiadir nuevas
propiedades.
GET_PROPIEDAD: Permite recuperar propiedades sobre la generacion de
solicitud de firma en curso.
ADD_FIRMANTE: Permite afiadir un firmante de forma manual a la creacién de
una solicitud de firma en curso.

o Hay dos sobrecargas una para anadir firmante por UUID del firmante

(Identificador Unico) y otra con la clave Primaria.

ADD_CREATE_FIRMANTE: Permite afiadir un firmante de forma manual a la
creacion de una solicitud de firma en curso y si no existe lo crea. Los campos
estan expuestos como parametros del procedimiento pero solo son obligatorios
los campos minimos. Este proceso retorna el UUID (ID unico del firmante).

o Plataforma de Firma

o Tipo Firmante

o Cbdigo Firmante

o NIF

o Nombre

o Apellido1

o Apellido2
ADD_ENVIO_FIRMA: Permite crear una solicitud de firma nueva.
ADD DOCUMENTO: Permite afiadir un documento asociado en la creaciéon de
una solicitud de firma en curso que este en PK_BLOB2BD. Siempre sube el
documento principal a firmar.
ADD_DOCUMENTO_BLOB: Permite afiadir un documento pasado por parametro
como BLOB. Siempre sube el documento principal a firmar.
ADD_ADJUNTO: Permite afiadir adjuntos asociados en la creacion de una
solicitud de firma. Es necesario pasar el tipo de documento por parametro.
ADD_ADJUNTO_BLOB: Permite afiadir adjuntos asociados en la creacién de una
solicitud de firma. Es necesario pasar el tipo de documento por parametro.
PROCESA_REGISTRO_FIRMA: Lanza la creacion de la solicitud de firma. Puede
retornar el ID generado.
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Propiedades disponibles para personalizacién a nivel de solicitud:

BEGIN

pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad =>'INFORME', p_valor => {nombre_bipublisher});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad =>'CODIGO_MENU', p_valor => {codigo_menu});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad =>'PROGRAMA, p_valor => {programay});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => BPM, p_valor => {Tipo_Expediente}:{Secuencia});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => TIPO_EXPEDIENTE, p_valor => {tipo_expediente});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => CODIGO_SECUENCIA, p_valor => {cddigo_secuencia});

pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => NUMERO_EXPEDIENTE, p_valor =>
{numero_expediente});

pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => DESCRIPCION, p_valor => {descripcion});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => OBSERVACIONES, p_valor => {observaciones});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => TIPO_FIRMA, p_valor => {tipo_firma});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => REFERENCIA, p_valor => {referencia});
pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => NOMBRE_FICHERO, p_valor => {nombre_fichero});

pk_firmdoc_bbdd.set_propiedad_firma (p_propiedad => EXTENSION, p_valor => {extension});

END;

Ejemplo:

v_uuid usuarios_firma.uuid%

pk_firmdoc bbdd.inicializa campos firma;

pk_firmdoc_bbdd.add_envio_ firma(
p_plataforma_firma => pk firmas dao.c_plataforma_portafirma,
p_descripcion => 'Esto es un envio de prueba',
p_observaciones => 'Texto de prueba',
p_tipo_firma => "CASCADA'

)s

pk_firmdoc_bbdd.add_firmante(
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p_plataforma_firma => pk firmas dao.c_plataforma_portafirma,
p_tipo_firmante pk_firmas_dao.c_tipo_firmante_libra,
p_codigo firmante => 'ROBERTO',

p_orden => 2,

p_observaciones 'Jefe de Unidad de Informatica'

i

pk_firmdoc bbdd.set propiedad firma(
p_propiedad => 'INFORME',
p_valor => 'a_ridiom.xdo/a_ridiom V'

)

pk_firmdoc bbdd.set propiedad firma(
p_propiedad => 'CODIGO MENU',
p_valor => '2V1500001010'

)

pk_firmdoc_bbdd.set propiedad firma(
p_propiedad => 'PROGRAMA',
p_valor => 'A_MIDIOM'

)

pk_firmdoc bbdd.set propiedad firma(
p_propiedad => 'BPM',
p_valor => 'BPM1:1000'"

)s

pk_firmdoc bbdd.add documento(
p_id_archivo => 1029,
p_nombre_archivo => 'prueba.pdf'

=

pk_firmdoc_bbdd.add_documento_blob(
p_archivo => { 1,
p_nombre_archivo => 'prueba.pdf’

)5
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v_uuid := pk_firmdoc_bbdd.add_create_firmante(
p_plataforma_firma => pk firmas dao.c_plataforma_portafirma,
p_tipo_firmante => pk_firmas_dao.c_tipo_firmante_nominas,
p_codigo firmante => '53554565K",
p_nombre => 'Juan’,
p_apellidol => 'Martinez’',
p_apellido2 => 'Cortizo',
p_orden 1,
p_observaciones '‘Director Comercial',
p_rol 'FIRMANTE',
p_tipo_firma ,
p_movil 654785654,
p_email 'juan.martinez@empresa.com’

pk_firmdoc_bbdd.procesa registros_firma;

También se pueden aplicar propiedades en el bloque de Pre Firma de Programas y Programas
personalizados en la pestafia de “Avanzadas”:

Cddigo PL/Sql previo envio Firma

DECLARE
v_ref VARCHAR2(50);
v_nombre_fichero VARCHAR2(100);
v_desc VARCHAR2(100); .

Plataformas De Firma soportadas
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Se crea un servicio estandar Galileo y dos registros en el Configurador de Comunicaciones
(A_SOCKET) para configurar la conexidn al Webservice.

Dispositivos socket

-
Dispositivos Socket Seguridad Referencias
TLS GZIP
URL Absoluta Traza
V.HostN. Coakies 1
Codigo Nombre Direccion IP Puerto URL WSSec | | TimeOut Proceso Servidor Estandar
SJeMZel IR Firma Electronica Portafirma 0 https://pf.seap.minhap.es/pf/servicesv2 v 180 v "
STD_PRE_PORPreprod. - Firma Electrdnica Port. 0https://pf.preappjava.seap.minhap.es/pf/servicesv2 v v 20 v
Activa Si ¥ « Notificar Error Tipo Cadige Servidores Docker Version Http 1.1 A
Escapar URL Si ¥Proxy  Sin Certif. ¥ Body Charset [S0O-8859-1 Request Charset 150-8859-1 Response Charset  1SO-8859-1
Tipe SOAP ¥Signpad Activo ¥ Clase Java Directorio Trabajo SOAPAction
Clave Empresa Prot.https Header Accept application/xml Content Type application/xml
Socket Pruebas Mac Url Standby Tablet Tipo Dispositive OTRO v
Saltar Verificacién Certificado Importar sélo Certificado Final Actualizar URL WSDL (SOAP) + Enviar Charset Ct Registrar Log Peticion/Respuesta g
SOAP Apertura SOAP Cierre Url Obtener Code Url Obtener Token
Autorizacién Ninguno ¥ Usuario Contrasefia Scopes Codigo GAL_PARAM
NO de caracteres a enviar
Paquete que intepreta la Respuesta Usuario Por Defecto
. . NO de caracteres a recibir -
Funcion Descripcion | Texto Protocolo
Datos a enviar : Registrar Log &
Etiqueta XML Mensaje Limpiar Cookies No E
Método HTTP POST ¥ Header Accept application/xml Content Type application/xml e ;
Clase Java + Enviar Charset Ct E
API Rate Limit Propio
Funcién Java SOAPAction
Parametros Funcion Java
Cédigo PL/SQL Invocacién |
URL Destino (SOAP) Proxy (SOAP) No v
SOAP Apertura SOAP Cierre -
Dispositivos socket —
Dispositivos Socket Seguridad Referencias
1d Galileo Dispositivo Socket Dispositivo Socket Pruebas
[PORTAFIRMA:! STD_PRE_PORTAIPreprod. - Firma Electronica Portafirma STD_PRE_PORTAIPreprod. - Firma Electronica Portafirma -
NO de caracteres a enviar o ibi
Funcién Descripcion Paguete que intepreta la Respuesta PEOERE RO
1 Servicio de Modificacion (medifyService) N
2Servicio de Consulta (queryService)
Datos a enviar _ Registrar Log v
Etiqueta XML Mensaje
Método HTTP POST ¥ Header Accept Content Type Limpiar Cookies No v
Enviar Charset Ct
Clase Java API Rate Limit Propio
Funcion Java ModifyService

Parametros Funcién Java
Cadigo PL/SQL Invocacion
SOAP Apertura

SOAP Cierre

SOAPAction

Es necesario configurar en Pardmetros de Servicio (GAL_PARAMS) el usuario y contrasefia que utiliza
el servicio, para ello, configuraremos los pardmetros adecuados:
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Parémetros para Integraciones

Pa

Servicio

PORTAFIRMAS

DEFAULT

Parametro
PASSWORD

rémetros Servicios Asignacién de Configuraciones Parametros por Tipo (Empresa/Usuario/Perfil)

1

Estandar

Descripcidn DEAFULT como respaldo|

Integracién de PORTAFIRMAS v
Configuracién Descripcién Configuracidn Padre

Configuraciéh por Defecto

Descripcion Valor Secreto

Password del Authentication ENC: UKSULIO8PofNhP8Rstw6E0Lyia2ubx4h554wrhéqovE0= v©

Seat Code de |la Empresa

Tipo de Firma CASCADA

SEAT_CODE
SIGNTYPE
USERNAME

Usuario del Authentication

PASSWORD: Contrasefia de autenticacion del servicio.

SEAT_CODE: ID de la empresa origen. Es un ID que viene dado de Portafirmas,
necesario para sacar los jobs de los usuarios.

SIGNTYPE: Se puede configurar el tipo de firma por defecto. Valores aceptados:
CASCADA y PARALELO.

USERNAME: Usuario de autenticacién del servicio.

Los métodos contemplados son en la APl son:

CREATE_REQUEST: Sirve para crear una peticion. Posteriormente habra que
enviarla, empleando la peticion sendRequest. Se puede crear incluyendo
directamente el/los documentos y el/los firmantes, o afiadirlos a posteriori, a
través de las peticiones insertDocument e insertSigners.

SEND_REQUEST: Permite enviar una peticion que ha sido creada, PERO que
todavia no ha sido enviada. Dicha peticién aparecera en la bandeja de entrada
de los usuarios correspondientes.

INSERT_SIGNERS: Permite afiadir una nueva linea de firma a una peticion que ha
sido creada PERO que todavia no ha sido enviada.

DELETE_DOCUMENT: Permite quitar un documento de una peticion que ha sido
creada, PERO que todavia no ha sido enviada.

REMOVE_REQUEST: Permite quitar una solicitud de firma.

DELETE_REQUEST: Permite retirar una peticion enviada que no se encuentra en
un estado final, es decir, que NO se ha enviado. Solo puede retirar una peticién
el usuario que la creo.

QUERY_CSV_Y_JUSTIFICANTE: permite obtener el CSV de un documenty el
justificante de firma.

QUERY_REQUEST: permite recuperar el detalle de una peticion existente en el
Portafirmas.

Docuten
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Existe un servicio estandar Galileo y dos registros en el Configurador de Comunicaciones (A_SOCKET)
para configurar la conexion al Webservice. Esto apunta a la V2 del Webservice.

Config. de conexiones remotas

Dispositivos Socket Seguridad Referencias

Codigo Nombre Direccin IP
mmahﬁ:rma Firma DOCUTEN

STD_DOCUTEMPRUEBAS - Plataforma Firma DO.

Activa Si
Escapar URL Si
Tipo SOAP
Clave
Socket Pruebas
Saltar Verificacién Certificado
SOAP Apertura
Autorizacion Ninguno

¥ « Notificar Error

¥Proxy Con Certif.

vSignpad Active
Empresa

Tipo

Mac

¥ Usuario

¥ Body Charset UTF-8
¥ Clase Java

Prot.https

Importar sélo Certificado Final
SOAP Cierre
Contrasefia

Puerto  URL

0 https://[[environment]]/api/v2
0 https://sandbox.docuten.com/api/v2

Codigo Servidores Docker
Request Charset
Directorio Trabajo
Header Accept
Url Standby Tablet
Actualizar URL WSDL (SOAP)
Url Obtener Code

Scopes

NO de caracteres a envial

Funcién Descripcién

Datos a enviar
Etiqueta XML Mensaje
Método HTTP

Status Code Esperados
Clase Java

POST

Funcién Java

Pardmetros Funcion Java
Codigo PL/SQL Invocacion
URL Destino (SOAP)

SOAP Apertura

- L)
Config. de conexiones remotas

Dispositives Socket Seguridad Referencias

Id Galileo

AFTERBANKS
ALLIANZ_TRADE
CBM_SISTEMA_PALETIZAC
DIGITALSIGN
[DOCUTEN
DOCUWARE

EDICOM
GAL_ACTUALIZADOR
GAL_AEAT
GAL_AMAZON
GAL_ARBA
GAL_ARB_CONSULTA
GAL_ARB_TBAIALT
GAL_ARB_TBAIANU
GAL_ARB_ZUZALT

Dispasitivo Socket
AFTBK Afterbanks
STD_SOLUNION SOLUNION API

STD_DOCUTEN  Plataforma Firma DOCUTEN
DOCUR
EDIWS EDICOM WEBSERVICE

AEATN AEAT Validacién NIFS

ARWS WebService ARBA

Funcién Descripcion

1Envio de documento a firmar

2 Cancelar documento a firmar

3 Consultar Estado Documento

4 Descargar Documento Firmado

5Descargar Documento Evidencias
Datos a enviar
Etiqueta XML Mensaje
Método HTTP
Status Code Esperados
Clase Java

POST

Funcién Java documents
Parametros Funcidn Java
Cédige PL/SQL Invecacion

SOAP Apertura

La peculiaridad con Docuten es que e
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¥ Header Accept application/xml

¥ Header Accept application/json

r
Paquete que intepreta |la Respuesta

N de caracteres a recibir
| Texto Protocolo

_ Registrar Log
Limpiar Cookies No
Content Type application/xml
+ Enviar Charset Ct

URL Absoluta T 52
ViH |

=5

‘aza
Cookies
| TimeQut
180

180

ostN.

1
WSSec Praceso Servidor  Estandar
A

AL

v

Version Hitp
Response Charset
SOAPAction
Content Type
Tipo Dispositivo
Registrar Log
Url Obtener Token
Status Code Esper.

11 v
UTF-8 UTF-8

application/json application/json
OTRO v

+ Enviar Charset Ct Peticion/Respuesta v

Usuario Por Defecto

API Rate Limit Propio

SOAPAction

Proxy (SOAP) No
SOAP Cierre

— 0

Dispositivo Socket Pruebas

STD_SOLUNION_"SOLUNION API PRUEBAS

STD_DOCUTEN_P PRUEBAS - Plataforma Firma DOCUTEN

DOCUWARE POR REFERENCIA

NO de caracteres a enviar
Paquete que intepreta la Respuesta

Content Type application/json

SOAP Cierre

III

INO® de caracteres a recibir
Texto Protocolo

: Registrar Log  Peticion/Respuesta ]
Limpiar Cookies No [

+ Enviar Charset Ct
API Rate Limit Propio

SOAPAction

environment” se configura por path-param:
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g VIl LAl Uy IS A

@M Parametros HTTP Globales

Parametros HTTP Globales

Tipo Clave Secreto Valor Obligatorio
Header ¥ Authorization « ENC:KDtIgLH94XAn3yf7oV+Th34luwH1ignklv/ *
Path-Param ¥ environment sandbox.docuten.com v

De esta forma la URL nunca cambia y se sobrescribe directamente. Es un pardmetro obligatorio, asi
como el Authorization que es la API-KEY.

Seria {Basic API_KEY} proporcionada.

Los métodos contemplados son:

e DOCUMENTS: Permite crear la solicitud de Firma del documento principal.

¢ CANCEL DOCUMENT: Permite cancelar un documento en curso.

e QUERY: Realiza la consulta del estado del documento.

e SIGNED: Recupera el documento principal firmado.

¢ PROOF: Recupera el documento de evidencias, que compone toda la
trazabilidad de la firma.

e ATTACHMENTS: Recupera los documentos adjuntos si han sido firmados.
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